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Dataskyddsombud for Borasregionen

(Bollebygd — Boras — Herrljunga — Mark — Svenljunga — Tranemo — Ulricehamn — Vargarda)

magnhus.blomgvist@borasregionen.se
Telefon: 070 — 948 78 36

dan.bodin@borasregionen.se
Telefon: 070 -948 73 31
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Rollen Dataskyddsombud (DSO)

En Ober0ende e Ska arbeta sjalvstandigt och oberoende
o . e Inte har andra arbetsuppgifter som kan krocka med rollen
Stallnlng e Inte sitta i organisationens ledning eller 4r med och fattar strategiska beslut
Ratt resurser for e Ska ha resurser for att kunna utféra sina uppgifter
e Ska ha tillrackligt med tid
uppdraget « Réitt till vidareutbildning

¢ En anstalld eller en konsult

DataSkyddSOmbUdEt * En fysisk person eller en organisation eller grupp, men det maste alltid finnas
ka N vara en kontaktperson

e Dataskyddsombud for en eller flera myndigheter eller féretag.
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Dataskyddsombudets verksamhetsplan

DSO VERKSAMHET

Planera Egen Utvardering

7%

Planering

Omvarldsbevakning Budgetering

DSO:er i Vast - Natverk
Kompetenshojning

Ombudsmannaskap
. . 9%
Incidenthantering

Kontakt med |
registrerad

Granska
48%

Granskningsformular

Radgivning Mognadsmatris
Internt natverkande B Rapport
Utbildningar :
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Dataskydd i ett storre
sammanhang

Personlig integritet ar en
demokratisk rattighet
Detta syftar till att de registrerade
ska kanna sig trygg med hur deras

Jamstalldhetsarbete  Personuppgifter hanteras
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Forhallandet mellan integritetsreglerna

FN-stadga
(ratificerad)

EU-férordning
(direkt effekt)
. Grundlagar \
Allmanlag ™

Regleringarna ska harmoniera
med varandra men ibland sa
uppstar det konflikter mellan
dem. Ofta har det givits
mojlighet for stater att infora
undantag eller specificera
enligt unionsratten (EU) eller i
nationell ratt for att

Svensk overbrygga dessa.

forordning

s s — Borasregionen
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GDPR i forhallande till annan svensk lag paverkar bade
privat som offentlig sektor

Kan behdva Kan vaga
sta tillbaka over

Vid en provning av individuella fall sa
E kan intresseavvagning mellan
| rattsreglerna gora att svenska lagar
ﬁ sy gar fore GDPR, om detta ar faststallt i
e ———— sekretess? unionsratten eller i nationell
8

lagstiftning, trots att GDPR ar en EU-
e forordning som har direkt effekt i alla
Bokf(')'ringslagen |

EU-lander, vilket innebar att den
Fakturering normalt sett har foretrade framfor
nationella lagar som strider mot den.

\J

Skatter
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Nationella och geopolitiska intressen

e

Atlantic
Ocean

Indian
Ocean

00515 sidas Borasregionen
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Internationella affarsintressen

lee s e
e - @& Microso

Tech
Mahindra
IT Services anq,;eg;%olutions
Ocean
w
Messenger
Alibaba.com
EEED
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Vad ar personlig
integritet?

1. Vilka ar riskerna?

2. Hur kan den personliga
Integriteten dventyras?

2024-05-15 Sida 10

The Cyber Security Hub™ nun
419 265 foljare
13 tim
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Vad ar personlig integritet?

) The Cyber Security Hub™ nun
Special Report: Tesla workers shared E;TON B LA ET e 119 265 foljare
SenSItlve Images recorded by CUStomer START SPORT PLUS TV NOJE TIPSA KULTUR LEDARE = 13 tim

cars

Gchibsted  Aftonbladet &r en del av Schibsted. Schibsted &r ansvarig fir dina data pa denna sida. Las mer har

By Steve Stecklow, Waylon Cunningham and Hyunjoo Jin

200 sekunder

GOO@LEGLASSé
174 m = AS ‘ y
Ingen ska behova bli ASHRTIROL )
HIPY- EVERYTHING, =
filmad sd i sitt eget poc:
hem"”
Tipsade varandra om larmbilder — av nakna kunder S
Av: Katarina Norrgrann, Lindah C Mohlin, Robert Aschberg .
ARglftersspecialreporf BLICERAD: 31 MARS 2022 | UPPDATERAD: 22 APRIL 2022 //
NYHETER e =
Overvakningskamerorna fran Verisure &r riktade rakt mot det mest privata. 3 \

= pwrnii

# Summary ¢ Companies

Nu beréttar tidigare och nuvarande anstéllda att uppgifter om bilder pa
nakna kunder cirkulerade bland personalen pa foretaget.

- Alla gick in och tittade. Man tyckte att det var jattekul, sdger en fore
detta anstélld i hogre position.

- Jag fick en bild pa en naken kvinna som kom ur duschen skickad till
min mobil, sdger en tekniker.

* Private camera recordings, captured by cars, were shared in chat rooms: ex-

workers

* Circulated clips included one of child being hit by car: ex-employees

2024-05-15 Sida 11
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Vad ar Personlig integritet?
( Ur Delbetankande av Integritetskommittén SOU 2016:41)

e Rumslig integritet (hemfrid),
* Materiell integritet (egendomsskyddet),

* Kroppslig integritet (skydd for liv och halsa, mot ingrepp i eller mot kroppen, kroppsvisitation,
kroppsbesiktning m.m.),

» | fysisk mening (personlig frihet och rorelsefrihet)
* lideell mening (skyddet for personligheten och for privatlivet inklusive den privata ekonomin).

* Mojligheten att kontrollera spridning och anvandning av personlig information och kan vidare bli
kanslig t.ex. om den sammanstalls med andra uppgifter.

« Asiktsfrihet, var fysiska sikerhet eller rittssikerhet
e Av strategiska skal, t.ex. i en forhandlingssituation
e Ratten att bli lamnad i fred

« Rétt att hindra andra fran att titta, utnyttja eller inkrakta pa jaget (ens tankar och idéer)

2024-05-15 Sida 12
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Utmaningar i synen pa GDPR

* Fokus pa funktionalitet,
innovation, ny teknik

* Al kan erbjuda effektiva I6sningar,
men vem tar ansvar for sakerheten
och lagligheten?

* Ny teknik har ofta inte mognat i sin
regelefterlevnad.

* Som personuppgiftsansvarig ar
du fortfarande ansvarig

2024-05-15 Sida 13
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Utmaningar i synen pa GDPR

* Stora tech-jattars affarsmodeller AFFarsmodell

* Manga aktorer erbjuder smidiga
l6sningar, men kan de ha egna

agendor? & |
e Tjanar aktdren pengar pa licenser - S L
eller att salja personinformation ,,.&L AFFARS L
om anvdndarna? (oot "MODELL" [ |
gl o N 7
* Som personuppgiftsansvarig ar ‘_"‘” /-
du fortfarande ansvarig. Q = .dProjektledning

2024-05-15 Sida 14
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Utmaningar i synen pa GDPR

* Integritetshammande
lagstiftningar i 3:e-land
* Hos stora resursstarka stater ar
informationsinhamtningen central.

* Privata aktorer som t.ex.
molnleverantorer maste enligt lag,
vara behjalpliga i denna insamling.

* Som personuppgiftsansvarig ar | | (
du fortfarande ansvarig. \ /
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Utmaningar i synen pa GDPR

 Olika syn pa utgangspunkten:
* manniskan / staten / religionen /

-

pengarna . - =

3 . ‘

Va rde“grﬁ

 Demokratiska fri- och rattigheter
ar inte sjalvklart 6verallt.

e Som personuppgiftsansvarig ar n d
du fortfarande ansvarig. < 0@ ©

. -

S L .’ g
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Dataskyddets principer & Inbyggt dataskydd

7. Ansvarigs 1. Lagligt,
skyldighet ||{lschyst, 6ppet )/',’7“\‘

[ . -
[ Integritet " 2. Andamals-
N7 2 begriansade

5. Lagrings-
\  minimering /

4. Korrekta
uppgifter

2024-05-15 Sida 17
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https://en.wikipedia.org/wiki/Privacy by design

1. Proaktiv

2. Integritet
som standard‘

INTERNATIONAL 1SO
STANDARD 31700-1

First edition

Consumer protection — Privacy
by design for consumer goods and
services —

Part 1:
High-level requirements

Borasregionen
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https://en.wikipedia.org/wiki/Privacy_by_design

Privat och offentlig verksamhet kan stodja sig pa olika
rattsliga grunder

Privat verksamhet Offentlig verksamhet

Samtycke Rattslig forpliktelse

Avtal Uppgift av allmant intresse och
myndighetsutovning

Rattslig forpliktelse
& TOrP Avtal

Berattigat intresse

Borasregionen
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Information och personuppgifter

Information

1o Borasregionen
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Klassa kategorier av information (Informationssikerhetsklassning)

[ Niva 1 — Allmian personinformation

Niva 2 — Personlig information

Niva3 | Niva 3 — Medicinsk
Nivi4 information

ooat  sidazs Borasregionen
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Personuppgifter

Etniskt ursprung

Politiska asikter

Religios eller filosofisk
overtygelse

Medlemskap i en fackforening
Halsouppgifter

Sexualliv eller sexuella laggning
Genetiska uppgifter
Biometriska uppgifter

2024-05-15

Personuppgifter
Namn, adress, bild, registreringsnummer
Positionering, skonummer, [6n,
Innehallsdata, metadata, ip-adress, enhets-I1D

Integritetskansliga personuppgifter

Kansliga personuppgifter
(Sarskilda kategorier av
personuppgifter)

Borasregionen
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Hur samlar Microsoft in data?

 VVad vi skriver i vara dokument,

{Innehé”et

mejl, konversationer etc.

* Metadata om nar, var, hur

produkter och filer hanteras, inkl. I Diagnostik
amnesraden i Outlook.

(ménga tusen métpunkter)

+ Méjliggsr anvindandet [ Funktionell data ]

o0sts  Sdaz2 Borasregionen
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Verksamhetsprocess = Personuppgiftsbehandling

! |

@== Samlain == \erifiera == Bearbeta ™= Besluta — Dela Stanga

arende

 Personuppgiftsbehandling

* En atgdrd eller en kombination av
atgdrder betréffande
personuppgifter eller
uppsdttningar av personuppgifter.

* Insamling, organisering, lagring,
andring, lasning, anvandning,
overforing, justering, radering

Sjuharads kommunalférbund



Verksamhetsprocess =2 Personuppgiftsbehandling

I Klassat Informationsfléde (Konfidentialitet — Riktighet — Tillgdinglighet) >

! |

Applikationer | iceaiE Verksamhetssystem
System Manuella rutiner Manuella rutiner = EPOSt Webbtjanst/API
Ebrevlada g Extern integration

Plattformar

Infrastruktur ‘.l
Komponenter > - . e
o -
Sida 24 Borasregionen
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Paus 10 minuter
Ater 14:15
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Aktorerna inom GDPR

2024-05-15

{ Var befinner vi 0ss?
I
I

1
I
Individen Har en Personuppgifts- Uppdrags- Personuppgifts- I
(Den registrerade) relationI ansvarig (PUA) relation bitrade (PUB) I
I
' l
\
~ e e L TR /
Anstalld Arbetsgivare HR-tjanst/system
Kund/Person Affar/Verksamhet Betal/logistik-tjanst
Kund/Person Affar/Verksamhet
Sida 26
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Skydd for de grundlaggande rattigheterna

W Falttyp: Personuppgifter

Falt

A Fomamn

» Skyddet ska garantera individernas fri- och rattigheter o
» Darfor finns skyddet av personuppgifter inskrivet i den
Europeiska konventionen om skydd fér de manskliga A
rattigheterna och de grundlaggande friheterna. Konventionen 4 poss

har inforts som lag i Sverige.

+ Ligg til fat...

Héimta information frén aktuell anvéndare

« Aven i EU:s stadga om grundliggande rattigheter uttrycks o et o
ratten till respekt for privat- och familjeliv. Har finns ocksa en
sarskild bestammelse om ratt till skydd for personuppgifter.
Stadgan ar rattsligt bindande for EU:s medlemsstater.

* GDPR kom till for att forstarka individers skydd mot stater och
foretag och harmonisera det i hela EU.

* Pa svensk niva finns en grundlagsstadgad ratt till skydd for den
personliga integriteten i samband med behandling av
personuppgifter i regeringsformen.

2024-05-15 Sida 27
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Integritetspolicy

Om webbplatsen

Anvandning av kakor
Behandling av personuppgifter
Tillganglighet

Om webbplatsen

2024-05-15 Sida 28

FOlj oss

in Linkedin
W Twitter

N\ RSS

Sa har behandlar IMY personuppgifter

Offentlighetsprincipen

Anmadlan om utsett dataskyddsombud

Forfragningar

Klagomal

Tillsyn, samrad och férhandssamrad

Anmadlan om personuppgiftsincident

Ansdkan om tillstand

Samverkan

Anmalan till IMY:s kurser

Prenumeration pa pressmeddelanden

Ansdkan om arbete

Sjuharads kommunalférbund



De registrerades rattigheter

2024-05-15

\Réitt till information )

Ratt till tillgang

Ratt till rattelse

Ratt till radering

Ratt till begransning av behandling

Ratt att gora invandningar

Ratt till dataportabilitet

Automatiserade beslut

Sida 29

Den registrerade har bland annat ratt att fa veta:

 for vilka andamal personuppgifter kommer att
behandlas

 den rattsliga grunden for behandlingen

* hur lange personuppgifter kommer att lagras

* vem som kommer att ta del av personuppgifter
registrerades rattigheter enligt GDPR

* om personuppgifter kommer att 6verforas till ett sa
kallat tredjeland (land utanfér EU/EES)

* att hen kan lamna in klagomal till IMY

* att den registrerade kan aterkalla sitt samtycke, om
hen har lamnat det

» kontaktuppgifterna till den personuppgiftsansvariga
och till dess eventuella dataskyddsombud.

Sjuharads kommunalférbund



De registrerades rattigheter

Ratt till information o Om den registrerades personuppgifter
//\ behandlas maste ni tillhandahalla en

Ratt till tillgang \ v kopia pa uppgifterna och lamna

information om bland annat:

v

* vilka kategorier av personuppgifter
Ratt till radering v som behandlas

* vad personuppgifterna anvands till
Ratt till begransning av behandling v . .

* hurlange uppgifterna kommer att
Ratt att gora invandningar v Sparas

* vilka personuppgifterna har delats
Ritt till dataportabilitet v med

* varifran uppgifterna kommer.
Automatiserade beslut v

2024-05-15 Sida 30 B 0 Ira S reg I O n e |n|
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De registrerades rattigheter

Ratt till information

RAfilsilgang

Ratt till rattelse )

Ratt Tl radering

Ratt till begrdansning av behandling

Ratt att gora invandningar

Ratt till dataportabilitet

Automatiserade beslut

2024-05-15 Sida 31

Den registrerade har ratt att vanda sig till
er som personuppgiftsansvariga och be
att fa felaktiga uppgifter rattade

Om uppgifter rattas pa den registrerades
begdran maste ni som
personuppgiftsansvariga informera dem
som de har [amnat ut uppgifter till om att
uppgifter rattats

Borasregionen
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De registrerades rattigheter

Uppgifterna maste raderas i féljande fall.
Ratt till information v
* om uppgifterna inte langre behovs for de andamal som de
Ratt till tillgang v samlades in for
* om behandlingen grundar sig pa den registrerades samtycke
e it och hen aterkallar samtycket
Ratt till rattelse v . . . . .
* omden registrerade motsatter sig personuppgiftsbehandling
som sker inom ramen for myndighetsutovning eller efter en
Ratt till radering ) A intresseavvagning och det inte finns berattigade skal som
vager tyngre an den registrerades intresse
Mg av behandling v * om personuppgifterna har behandlats olagligt
*__om radering krdvs for att uppfylla en rattslig skyldighet
Réitt att g6ra invéndningar o * Det finns undantag fran ratten till radering och skyldlgheten
att informera andra om det ar nédvandigt for att tillgodose
andra viktiga rattigheter som till exempel ratten till yttrande-
Ratt till dataportabilitet v och informationsfrihet, for att uppfylla en rattslig forpliktelse,
utfora en uppgift av allmant intresse eller som ett led i
Automatiserade beslut v myndighetsutévning.
2024-05-15 Sida 32
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De registrerades rattigheter

Ratt till information

Ratt till tillgang

Ratt till rattelse

Ratt till r i

Ratt till begransning av behandling
N

Ratt att gora invandningar

Ratt till dataportabilitet

Automatiserade beslut

2024-05-15

Sida 33

Med begransning menas att uppgifterna
markeras sa att de i framtiden endast far
behandlas for vissa avgransade syften.
Ratten till begransning galler bland annat nar
den registrerade anser att uppgifterna ar
felaktiga och har begart rattelse. | sadana fall
kan den registrerade aven begara att
behandlingen av uppgifterna begransas under
tiden uppgifternas korrekthet utreds.

Nar begransningen upphor ska ni som
personuppgiftsansvariga informera den
registrerade om detta.
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De registrerades rattigheter

Ratt till information v
e Ratten att invanda galler nar personuppgifter
Rétt il tillgang o behandlas for att utféra en uppgift av allmant
intresse, som ett led i myndighetsutévning
Rtt till rattelse v eller efter en intresseavvagning.
* Om den registrerade invander mot
Ratt till radering v behandlingen i sddana fall far den
personuppgiftsansvariga endast fortsatta att
Ratt till begransning a"w"g v behandla uppgifterna om det gar att visa att det
7':attgm indningar ) y finns avgorande berattigade skal till att
uppgifterna maste behandlas som vager tyngre
W o in den registrerades intressen, rittigheter och
friheter eller om behandlingen sker for att
Automatiserade beslut v faststalla, utova eller forsvara rattsliga ansprak.
2024-05-15 Sida 34
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De registrerades rattigheter

Ratt till information

Ratt till tillgang

Ratt till rattelse

Ratt till radering

Ratt till begransning av behandling

Ratt till dataportabilitet )

/
Automatiserade beslut

2024-05-15
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Den registrerade har i ratt att fa ut och anvanda
sina personuppgifter pa annat hall, till exempel i
en annan social medietjanst.

Ni som personuppgiftsansvariga ar skyldiga att
underlatta en sadan overflyttning av
personuppgifter. En forutsattning ar att den
personuppgiftsansvariga behandlar
personuppgifterna med stdd av ett samtycke
fran den registrerade eller for att uppfylla ett
avtal.

Det galler bara sadana personuppgifter som den
registrerade sjalv har lamnat.
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De registrerades rattigheter

Ratt till information

Ratt till tillgang

Ratt till rattelse

Ratt till radering

Ratt till begransning av behandling

Ratt att gora invandningar

Ratt till dataportabilitet

Automatiserade beslut )

2024-05-15

Sida 36

Den registrerade har ratt att inte bli foremal for ett
beslut som enbart grundas pa nagon form av
automatiserat beslutsfattande, inklusive profilering,
om beslutet kan ha rattsliga foljder eller pa liknande
satt i betydande grad paverkar honom eller henne.

Automatiserade beslut kan fattas med eller utan
profilering. Omvant kan profilering anvandas utan att
det leder till ett automatiserat beslut. Profilering
innebar varje form av automatisk behandling av
personuppgifter da uppgifterna anvands for att
beddma vissa personliga egenskaper, i synnerhet for
att analysera eller forutsaga personens
arbetsprestationer, ekonomiska situation, halsa,
personliga preferenser, intressen, palitlighet,
beteende, vistelseort eller forflyttningar.
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Incidenthantering

* Personuppgiftsincidenter ska
hanteras korrekt.

* Kan med fordel integreras i ovrig
incidenthantering.

* Personal och ansvariga ska
kontinuerligt utbildas och tranas,
liknande en brandovning.

forvaltningen

Sjuharads kommunalférbund




Var uppstar incidenterna?

Changing Attacker Profiles

State
Sponsored

Organized

Crime

Kommun-

Hacktivist « Cyberwar,

state secrets,
industrial

medlem

Anstalld

» Economic gain

S espionage
. Slg:lf!ca{\t « Highly
- Statement ::gozlrchs and sophisticated
. skuckgr kansliga « Relentless, capabilities « Nearly
uppgifter Nardaiic emotionally : unlimited
* Anvénder”udda” . ; il committed » Established resources
mejladresser Kanner inte ti - Limited technical syndicates
rutiner . 4 , capabilities « Vast networks - » Advanced
* Ingen utbildning * ame and notoriety - Targeted attacks ; ! persistent
) Méste Iésa Sin . lelted teChnlcal cnmeware, threats
IP theft

» Known exploits

20240545 Sida3s Borasregionen
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Incidenter — Tank efter innan, det ar manga dimensioner

Manskliga faktorn Skrivare Ekonomisk information

Hal if
Mobiltelefonanvandning Natverk alsouppgitter

Datoranvandning Sakerhet

Kamerabevakning

Sjuharads kommunalférbund



En tydlig incidentrutin — Vad ar en personuppgiftsincident
(PUI)?

FOrstoring

I Forlust

Andring

Obehorigt

réjande
Obehorig

atkomst

2024-05-15 Sida 40
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Incidenthantering

Incidenthantering kan vara tidskritisk och svarbedomd. Manga parter kan behdva blandas in och beslut ska fattas

|dentifiera Analysera Atgarda,
- Eskalera Rapportera T
ﬁ Dokumentera internt och till Uppfljning

Informera
Hog risk?

Chefen

Sjuharads kommunalférbund



En tydlig incidentrutin

Anmalan inom
Ovriga roller 72 h efter Atgarda
upptackt

Stod for att

?
identifiera PUI W LRI

Anmalan till
IMY

Information till Hantera ev.

re 1 | q
registrerade Dress Uppfdljning essons learne

Med en tydlig rutin sa undviks misstag, den tydliggdr ansvarsfragor och vilka aktiviteter som ska vidtas.
Det ar |att att fa “tunnelseende” och vid stress sa ar det latt att missa de mest sjalvklara sakerna.

2024-05-15 Sida 42
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Rutin for incidenthantering

Rutin for rapportering av Personuppgiftsincident

Vad ir en personuppgiftsincident? 5. Forvaltmingen ska dokumentera alla personuppgiftsincidenter, inbegripet omstindigheterna
En personuppgiftsincident ir en hindelse som leder till att personuppgifter kommer 1 oritta kring personuppgiftsincidenten, dess effekter och dtgirder som vidtagits. Dokumentationen
hiinder, forloras eller uppdateras felaktigt. ska giira det méjligt for Integritetsskyddsmyndigheten att kontrollera efterlevnaden av
dataskyddsforordningen. Incidentrapporten inklusive all 6vrg dokumentation skall
Anmiilan av en personuppgiftsincident till Integritetsskyddsmyndigheten (IMY) diarief6ras pa forvaltningen.
1. Vid en personuppgiftsincident ska férvaltningen anmila personuppgiftsincidenten till
Integritetsskyddsmyndigheten. Anmilan ska goras inom 72 timmar. Vid anmilan senare dn Information till den registrerade om personuppgiftsincidenten

mnom 72 timmar ska anledningen till detta motiveras 1 anmilan. Innan anmiilan skickas till
Integritetsskyddsmyndigheten ska foljande kontakter tas:
o Kontakt med nirmaste chef for radgorning och information

Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers rittigheter och
friheter, ska den personuppgiftsansvarige utan onddigt drojsmal informera den registrerade om
personuppgiftsincidenten. Informationen till den registrerade ska innehalla en tydlig och klar

e  Kontakt med Dataskyddsombuden foér Boras Stad for samrad gallande anmilan. beskrivning av personuppgifisincidentens art och omfattning

e Kontakt med informationssikerhetsansvarig for Boras Stad for att informera.

Om den personuppgiftsansvarige inte redan har informerat den registrerade om
personuppgiftsincidenten kan Integritetsskyddsmyndigheten, efter att ha bedomt sannolikheten
for att personuppgiftsincidenten medfor en hog risk, krava att personuppgiftsbitradet informera
den registrerade om incidenten.

2. Om det finns ett personuppgiftsbitridesavtal med en extern leverantér, ska
personuppgiftsbitridet underritta forvaltningen utan ontdigt drojsmal efter att ha fatt
vetskap om en personuppgiftsincident. Det ér forvaltningens ansvar att rapportera
personuppgiftsincidenten till Integritetsskyddsmyndigheten.

3. Vid anmilan skall blanketten for anmilan av personuppgiftsincidenter som finns pa_imy.se
anvindas. Samtliga filt skall fyllas 1. Har ni problem med hur blanketten skall fyllas 1 kan ni
kontakta informationssikerhetsansvarig eller Dataskyddsombudet for Boras Stad.

4.  Om det inte dr majligt att tillhandahalla all informationen samtidigt, kan informationen skickas
tll Integritetsskyddsmyndigheten 1 omgangar.
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Anmalan till Integritetskyddsmyndigheten (IMY)

i = Integritetsskydds i i
ﬁ Privatperson Verksamhet IMy. i A e Kontakta oss Ordlista Lyssna In English

Vara vanligaste e-tjanster och blanketter

B

For dig som privatperson For er inom verksamhet

Anmal personuppgiftsincident =

Ansok om tillstand fér kamerabevakning =

Klaga pa en personuppgiftsbehandling —=>

Lamna en visselblasning =

Klaga pa otillaten kamerabevakning -> Anmal dataskyddsombud =

Se alla blanketter och e-tjanster for privatpersoner Se alla blanketter och e-tjnster foér verksamhet
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Anmalan till Integritetskyddsmyndigheten (IMY)

15. Vad har hant vid incidenten?
Markera endast ett alternativ.

[[] Obeharigt réjande genom felaktigt utskick av mejlfbrev/sms
[ Obeharigt réjande: Ovrigt

[[] Obehorig atkomst: Nagon inom eller utanfér organisationen har tagit
del av informatien som den saknade behérighet till

[] Férlust: Information har gatt férlorad pa nagot satt, till exempel
g g
genom att en dator blivit stulen

[[] Férstoring: Nagon eller nagot har forstort information, till exempel
genom att en dator har gatt sonder

[ Andring: Personuppagifter har andrats pa nagot satt

16. Kort beskrivning av incidenten

Valj det alternativ som stammer bast
dverens med det som intraffat.

17. Hur upptéackte ni incidenten?
Markera endast ett alternativ.

[[] Genom en automatiserad process: Tekniske sakerhetsatgarder

[] Genom organisatoriska rutiner, @l esernpel en aterkommande kontroll
[] En anstalld informérade cas

[ vart personuzpaiftsbitrade informerade oss

[] Enuterhsi@ende eller registrerad informerade oss

€. \Varfér intraffade incidenten enligt er uppfattning?
Markera endast ett alternativ.

[] Manskliga faktorn: Feli det enskilda fallet

[[] Brist i organisatoriska rutiner eller processer: Systematiska fel
[[] Tekniskt fel, till exempel fel i mjukvara, programinstéliningar
[0 Medvetet angrepp fran nagon i organisationen

[[] Antagonistiskt angrepp: Angrepp utifran

1 Okand orsak

[[] Ovrigt:

1g. Inom vilken sektor intréffade incidenten?
Markera endast ett alternativ.

[ Offentlig sektor
] Privat sektor

[ Ovrigt

Anmalan till IMY innehaller checklistor som underlattar hanteringen av incidenter
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Personuppgiftsincident
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IMY utovar tillsyn, ger rad, incidenter mm

4 o
8 Privatperson Verksamhet I My. Integritetsskydds Kontakta oss Ordlista Lyssna In English . Aktuellt fran oss

myndigheten

Ta del av beslut i tillsyner, nya publikationer, remissvar
med mera fran IMY.

Tillsyner och beslut = Oversikt praxisbeslut =
Publikationer =»
Utbildningar och konferenser = Lediga jobb =

Valkommen till IMY!

Integritetsskyddsmyndigheten (IMY) arbetar fér att skydda alla dina
personuppgifter, till exempel om halsa och ekonomi, sa att de
hanteras korrekt och inte hamnar i orétta hénder.

Vad behdver du idag?
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Tips — Klicka inte pa okdanda lankar

OBS!! Ditt I6senord har gatt ut

Du behdver byta l6senord. Folj lanken nedan:

Bytlosneordmicrosoftcredetnials://password
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