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Rollen Dataskyddsombud (DSO)
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•Ska arbeta självständigt och oberoende

• Inte har andra arbetsuppgifter som kan krocka med rollen

• Inte sitta i organisationens ledning eller är med och fattar strategiska beslut

En oberoende 
ställning

•Ska ha resurser för att kunna utföra sina uppgifter 

•Ska ha tillräckligt med tid 

•Rätt till vidareutbildning

Rätt resurser för 
uppdraget

•En anställd eller en konsult

•En fysisk person eller en organisation eller grupp, men det måste alltid finnas 
en kontaktperson

•Dataskyddsombud för en eller flera myndigheter eller företag.

Dataskyddsombudet 
kan vara
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Dataskyddsombudets verksamhetsplan

Granska
48%

Kunskap
26%

Ombudsmannaskap
9%

Externt nätverk
10%

Planera
7%

DSO VERKSAMHET 

Granskningsformulär
Mognadsmatris

Rapport
Rådgivning

Internt nätverkande
Utbildningar

Incidenthantering
Kontakt med 
registrerad

Omvärldsbevakning
DSO:er i Väst - Nätverk

Kompetenshöjning

Egen Utvärdering 
Planering 

Budgetering
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Personlig integritet är en 
demokratisk rättighet

Miljöarbete

Jämställdhetsarbete

Dataskydd i ett större 
sammanhang

Detta syftar till att de registrerade 
ska känna sig trygg med hur deras
Personuppgifter hanteras



Förhållandet mellan integritetsreglerna
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FN-stadga 
(ratificerad)

EU-förordning 
(direkt effekt)

Grundlagar

Allmän lag

Svensk
förordning

Regleringarna ska harmoniera 
med varandra men ibland så 
uppstår det konflikter mellan 
dem. Ofta har det givits 
möjlighet för stater att införa 
undantag eller specificera
enligt unionsrätten (EU) eller i 
nationell rätt för att 
överbrygga dessa.
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GDPR i förhållande till annan svensk lag påverkar både 
privat som offentlig sektor

Kan behöva 
stå tillbaka

Kan väga 
över

Vid en prövning av individuella fall så 
kan intresseavvägning mellan 
rättsreglerna göra att svenska lagar 
går före GDPR, om detta är fastställt i 
unionsrätten eller i nationell 
lagstiftning, trots att GDPR är en EU-
förordning som har direkt effekt i alla 
EU-länder, vilket innebär att den 
normalt sett har företräde framför 
nationella lagar som strider mot den.

Utlämnande 
Offentligt? 
sekretess?

Forskning

Fakturering 
Skatter



Nationella och geopolitiska intressen
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Internationella affärsintressen
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Vad är personlig 
integritet?

1. Vilka är riskerna?

2. Hur kan den personliga 
integriteten äventyras?
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Vad är personlig integritet?



Vad är Personlig integritet?
( Ur Delbetänkande av Integritetskommittén SOU 2016:41)
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• Rumslig integritet (hemfrid), 

• Materiell integritet (egendomsskyddet), 

• Kroppslig integritet (skydd för liv och hälsa, mot ingrepp i eller mot kroppen, kroppsvisitation, 
kroppsbesiktning m.m.), 

• I fysisk mening (personlig frihet och rörelsefrihet) 

• I ideell mening (skyddet för personligheten och för privatlivet inklusive den privata ekonomin). 

• Möjligheten att kontrollera spridning och användning av personlig information och kan vidare bli 
känslig t.ex. om den sammanställs med andra uppgifter. 

• Åsiktsfrihet, vår fysiska säkerhet eller rättssäkerhet 

• Av strategiska skäl, t.ex. i en förhandlingssituation

• Rätten att bli lämnad i fred 

• Rätt att hindra andra från att titta, utnyttja eller inkräkta på jaget (ens tankar och idéer)



Utmaningar i synen på GDPR

• Fokus på funktionalitet, 
innovation, ny teknik
• AI kan erbjuda effektiva lösningar, 

men vem tar ansvar för säkerheten 
och lagligheten?

• Ny teknik har ofta inte mognat i sin 
regelefterlevnad.

• Som personuppgiftsansvarig är 
du fortfarande ansvarig
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Utmaningar i synen på GDPR

• Stora tech-jättars affärsmodeller
• Många aktörer erbjuder smidiga 

lösningar, men kan de ha egna 
agendor?

• Tjänar aktören pengar på licenser 
eller att sälja personinformation 
om användarna?

• Som personuppgiftsansvarig är 
du fortfarande ansvarig.
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Utmaningar i synen på GDPR

• Integritetshämmande 
lagstiftningar i 3:e-land 
• Hos stora resursstarka stater är 

informationsinhämtningen central.

• Privata aktörer som t.ex. 
molnleverantörer måste enligt lag, 
vara behjälpliga i denna insamling.

• Som personuppgiftsansvarig är 
du fortfarande ansvarig.

2024-05-15 Sida 15



Utmaningar i synen på GDPR

• Olika syn på utgångspunkten: 
• människan / staten / religionen / 

pengarna

• Demokratiska fri- och rättigheter 
är inte självklart överallt.

• Som personuppgiftsansvarig är 
du fortfarande ansvarig.
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Dataskyddets principer & Inbyggt dataskydd
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1. Lagligt, 
schyst, öppet

2. Ändamåls-
begränsade

3. Uppgifts-
minimering

4. Korrekta 
uppgifter

5. Lagrings-
minimering

6. 
Integritet 

Konfidentiali
tet

7. Ansvarigs 
skyldighet

1. Proaktiv 
Reaktiv

2. Integritet 
som standard

3. Inbyggd i 
designen

4. Full 
funktionalitet

5. Säkerhet i 
hela livscykeln

6. Öppenhet

7. Respekt för 
den enskilde

https://en.wikipedia.org/wiki/Privacy_by_design

https://en.wikipedia.org/wiki/Privacy_by_design


Privat och offentlig verksamhet kan stödja sig på olika 
rättsliga grunder
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Privat verksamhet

Samtycke

Avtal

Rättslig förpliktelse

Berättigat intresse

Offentlig verksamhet

Rättslig förpliktelse

Uppgift av allmänt intresse och 
myndighetsutövning

Avtal

Samtycke inte det första valet
Berättigat intresse utanför 
kärnverksamhet



Information och personuppgifter
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Information

Personuppgifter

Subjektiva

Egenskaper (fysiska, ekonomi)

Bedömningar (betyg, diagnos)

Objektiva

Namn, adress, mobilnummer, 
personnummer, porträttfoto

Annat

Data

Kan bli subjektiva uppgifter i 
ett visst sammanhang



Klassa kategorier av information (Informationssäkerhetsklassning)
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Nivå 1 – Allmän personinformation

Nivå 2 – Personlig information

Nivå 3

Nivå 4

Nivå 3 – Medicinsk 
information



Personuppgifter
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Personuppgifter
Namn, adress, bild, registreringsnummer

Positionering, skonummer, lön, 
Innehållsdata, metadata, ip-adress, enhets-ID

Integritetskänsliga personuppgifter

Känsliga personuppgifter
(Särskilda kategorier av 

personuppgifter)

Extra skyddsvärda 
personuppgifter

Etniskt ursprung
Politiska åsikter
Religiös eller filosofisk 
övertygelse
Medlemskap i en fackförening
Hälsouppgifter
Sexualliv eller sexuella läggning
Genetiska uppgifter
Biometriska uppgifter

Personnummer
Profilering
Ekonomisk status
Skulder
Belastningsregister



Hur samlar Microsoft in data?
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• Vad vi skriver i våra dokument, 
mejl, konversationer etc.

• Metadata om när, var, hur 
produkter och filer hanteras, inkl.  
ämnesraden i Outlook.
(många tusen mätpunkter)

• Möjliggör användandet

Innehållet

Diagnostik

Funktionell data



Verksamhetsprocess → Personuppgiftsbehandling
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Samla in Verifiera Bearbeta Besluta Dela
Stänga 
ärende

• Personuppgiftsbehandling

• En åtgärd eller en kombination av 
åtgärder beträffande 
personuppgifter eller 
uppsättningar av personuppgifter.

• Insamling, organisering, lagring, 
ändring, läsning, användning, 
överföring, justering, radering



Verksamhetsprocess → Personuppgiftsbehandling
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Samla in Verifiera Bearbeta Besluta Dela
Stänga 
ärende

Applikationer
System

Klassat Informationsflöde (Konfidentialitet – Riktighet – Tillgänglighet)

Webbtjänst
Manuella rutiner

Verksamhetssystem
Manuella rutiner Webbtjänst/API

Extern integration

Plattformar
Infrastruktur
Komponenter

Epost
Ebrevlåda



Paus 10 minuter

Åter 14:15
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Aktörerna inom GDPR
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Var befinner vi oss?

Personuppgifts-
biträde (PUB)

Personuppgifts-
biträde (PUB)

Personuppgifts-
biträde (PUB)

Individen
(Den registrerade)

Personuppgifts-
ansvarig (PUA)

Personuppgifts-
biträde (PUB)

Har en
relation

Uppdrags-
relation

Anställd Arbetsgivare HR-tjänst/system

Kund/Person Affär/Verksamhet Betal/logistik-tjänst

Kund/Person Affär/Verksamhet



Skydd för de grundläggande rättigheterna
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• Skyddet ska garantera individernas fri- och rättigheter

• Därför finns skyddet av personuppgifter inskrivet i den 
Europeiska konventionen om skydd för de mänskliga 
rättigheterna och de grundläggande friheterna. Konventionen 
har införts som lag i Sverige.

• Även i EU:s stadga om grundläggande rättigheter uttrycks 
rätten till respekt för privat- och familjeliv. Här finns också en 
särskild bestämmelse om rätt till skydd för personuppgifter. 
Stadgan är rättsligt bindande för EU:s medlemsstater.

• GDPR kom till för att förstärka individers skydd mot stater och 
företag och harmonisera det i hela EU.

• På svensk nivå finns en grundlagsstadgad rätt till skydd för den 
personliga integriteten i samband med behandling av 
personuppgifter i regeringsformen.



Integritetspolicy
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De registrerades rättigheter
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Den registrerade har bland annat rätt att få veta:

• för vilka ändamål personuppgifter kommer att 
behandlas

• den rättsliga grunden för behandlingen
• hur länge personuppgifter kommer att lagras
• vem som kommer att ta del av personuppgifter

registrerades rättigheter enligt GDPR       
• om personuppgifter kommer att överföras till ett så 

kallat tredjeland (land utanför EU/EES)
• att hen kan lämna in klagomål till IMY
• att den registrerade kan återkalla sitt samtycke, om 

hen har lämnat det
• kontaktuppgifterna till den personuppgiftsansvariga 

och till dess eventuella dataskyddsombud.



De registrerades rättigheter
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Om den registrerades personuppgifter 
behandlas måste ni tillhandahålla en 
kopia på uppgifterna och lämna 
information om bland annat:

• vilka kategorier av personuppgifter 
som behandlas

• vad personuppgifterna används till
• hur länge uppgifterna kommer att 

sparas
• vilka personuppgifterna har delats 

med
• varifrån uppgifterna kommer.



De registrerades rättigheter
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• Den registrerade har rätt att vända sig till 
er som personuppgiftsansvariga och be 
att få felaktiga uppgifter rättade

• Om uppgifter rättas på den registrerades 
begäran måste ni som 
personuppgiftsansvariga informera dem 
som de har lämnat ut uppgifter till om att 
uppgifter rättats



De registrerades rättigheter
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Uppgifterna måste raderas i följande fall.

• om uppgifterna inte längre behövs för de ändamål som de 
samlades in för

• om behandlingen grundar sig på den registrerades samtycke 
och hen återkallar samtycket

• om den registrerade motsätter sig personuppgiftsbehandling 
som sker inom ramen för myndighetsutövning eller efter en 
intresseavvägning och det inte finns berättigade skäl som 
väger tyngre än den registrerades intresse

• om personuppgifterna har behandlats olagligt
• om radering krävs för att uppfylla en rättslig skyldighet
• Det finns undantag från rätten till radering och skyldigheten 

att informera andra om det är nödvändigt för att tillgodose 
andra viktiga rättigheter som till exempel rätten till yttrande-
och informationsfrihet, för att uppfylla en rättslig förpliktelse, 
utföra en uppgift av allmänt intresse eller som ett led i 
myndighetsutövning.



De registrerades rättigheter
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• Med begränsning menas att uppgifterna 
markeras så att de i framtiden endast får 
behandlas för vissa avgränsade syften.

• Rätten till begränsning gäller bland annat när 
den registrerade anser att uppgifterna är 
felaktiga och har begärt rättelse. I sådana fall 
kan den registrerade även begära att 
behandlingen av uppgifterna begränsas under 
tiden uppgifternas korrekthet utreds.

• När begränsningen upphör ska ni som 
personuppgiftsansvariga informera den 
registrerade om detta.



De registrerades rättigheter
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• Rätten att invända gäller när personuppgifter 
behandlas för att utföra en uppgift av allmänt 
intresse, som ett led i myndighetsutövning 
eller efter en intresseavvägning.

• Om den registrerade invänder mot 
behandlingen i sådana fall får den 
personuppgiftsansvariga endast fortsätta att 
behandla uppgifterna om det går att visa att det 
finns avgörande berättigade skäl till att 
uppgifterna måste behandlas som väger tyngre 
än den registrerades intressen, rättigheter och 
friheter eller om behandlingen sker för att 
fastställa, utöva eller försvara rättsliga anspråk.



De registrerades rättigheter
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• Den registrerade har i rätt att få ut och använda 
sina personuppgifter på annat håll, till exempel i 
en annan social medietjänst.

• Ni som personuppgiftsansvariga är skyldiga att 
underlätta en sådan överflyttning av 
personuppgifter. En förutsättning är att den 
personuppgiftsansvariga behandlar 
personuppgifterna med stöd av ett samtycke 
från den registrerade eller för att uppfylla ett 
avtal.

• Det gäller bara sådana personuppgifter som den 
registrerade själv har lämnat.



De registrerades rättigheter
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• Den registrerade har rätt att inte bli föremål för ett 
beslut som enbart grundas på någon form av 
automatiserat beslutsfattande, inklusive profilering, 
om beslutet kan ha rättsliga följder eller på liknande 
sätt i betydande grad påverkar honom eller henne.

• Automatiserade beslut kan fattas med eller utan 
profilering. Omvänt kan profilering användas utan att 
det leder till ett automatiserat beslut. Profilering 
innebär varje form av automatisk behandling av 
personuppgifter då uppgifterna används för att 
bedöma vissa personliga egenskaper, i synnerhet för 
att analysera eller förutsäga personens 
arbetsprestationer, ekonomiska situation, hälsa, 
personliga preferenser, intressen, pålitlighet, 
beteende, vistelseort eller förflyttningar.



Incidenthantering
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• Personuppgiftsincidenter ska 
hanteras korrekt.

• Kan med fördel integreras i övrig 
incidenthantering.

• Personal och ansvariga ska 
kontinuerligt utbildas och tränas, 
liknande en brandövning.
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Var uppstår incidenterna?

Anställd

Kommun-
medlem

• Känner inte till 
rutiner

• Ingen utbildning
• Måste lösa sin

uppgift

• Skickar känsliga
uppgifter

• Använder ”udda”
mejladresser



Incidenter – Tänk efter innan, det är många dimensioner
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Mänskliga faktorn

Kamerabevakning

NätverkMobiltelefonanvändning

Datoranvändning

Skrivare

Säkerhet

Hälsouppgifter

Ekonomisk information



En tydlig incidentrutin – Vad är en personuppgiftsincident 
(PUI)?
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Förstöring

Förlust

Ändring

Säkerhetsincident 
som leder till 

oavsiktlig eller 
olaglig:

Obehörigt
röjande

Obehörig 
åtkomst

Negativa följder för personer:

• Identitetsstöld
• Diskriminering
• Ekonomisk förlust
• Kränkning av privatlivet



Incidenthantering
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!

?
72h

IMY
Chefen

Analysera
Eskalera
Dokumentera
Informera

LarmaIdentifiera

Incidenthantering kan vara tidskritisk och svårbedömd. Många parter kan behöva blandas in och beslut ska fattas 

Åtgärda,
Rapportera 
internt och till 
myndighet

Hög risk?
DSO

Rutin

Uppföljning



En tydlig incidentrutin
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Vem ansvarar?

Lessons learned
Anmälan till 

IMY
Hantera ev. 

press

Anmälan inom 
72 h efter 
upptäckt

Uppföljning

Åtgärda

Information till 
registrerade 

Stöd för att 
identifiera PUI

Övriga roller

Med en tydlig rutin så undviks misstag, den tydliggör ansvarsfrågor och vilka aktiviteter som ska vidtas.
Det är lätt att få ”tunnelseende” och vid stress så är det lätt att missa de mest självklara sakerna.
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Rutin för incidenthantering
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Anmälan till Integritetskyddsmyndigheten (IMY)



Anmälan till Integritetskyddsmyndigheten (IMY)
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Anmälan till IMY innehåller checklistor som underlättar hanteringen av incidenter



Personuppgiftsincident
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Annat thailändskt bolag?

Thailand

Ljudfiler

m.fl.

OMG



IMY utövar tillsyn, ger råd, incidenter mm
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Tips – Klicka inte på okända länkar

OBS!! Ditt lösenord har gått ut

Du behöver byta lösenord. Följ länken nedan:

Bytlosneordmicrosoftcredetnials://password
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Tack

Frågor?


